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Opis systemu stuzgceqo ochronie danych,

w tym: dowodow ksiegowych, ksiag rachunkowych i innych dokumentow,

stanowigcych podstawe dokonanych w nich zapisow

1. Oprogramowanie ,,FKB” firmy Tensoft Sp. z 0.0. , stosowane do prowadzenia ksigg rachunkowych
zostato napisany w jezykach programowania C++ i Pascal z wykorzystaniem pakietow Borland
Builder C++ oraz Borland Delphi z zastosowaniem bazy danych w standardzie SQL z

wykorzystaniem motoru bazy “FireBird”.
Program pracuje w srodowiskach sieciowych Windows lub w $rodowisku Linux .

Przetwarzane dane w systemie FKB podlegajg szczegdlnej ochronie ze wzgledu na mozliwosc:
—  Catkowitej utraty danych

—  Czesciowej utraty danych

—  Uszkodzenia danych podczas przetwarzania

—  Celowego wprowadzenia btednych danych przez osoby nieuprawnione

—  Wejscia w posiadanie danych przez osoby nieuprawnione.

2. Dla poprawnego dziatania bazy konieczne jest zainstalowanie i uruchomienie oprogramowania

dodatkowego takiego jak:

— Borland Database Engine (BDE), zainstalowany na komputerze lokalnym na ktérym beda
obstugiwane programy., stuzy do komunikacji z bazg danych
—  FireBird Server, zainstalowany i uruchomiony na komputerze gdzie znajduje sie baza danych,
stuzy do poprawnego zarzadzania bazg danych
—  FireBird Client, zainstalowany na komputerze lokalnym, stuzy do poprawnej komunikacji z
baza
Partycja na ktérej umieszczana jest baza oraz programy nie powinna by¢ partycjg uruchomieniowa

systemu, ze wzgledu na bezpieczenstwo ( ochrona przed wirusami ).
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Komputer petnigcy role serwera bazodanowego nie powinien petni¢ jednoczesnie roli serwera

plikéw.
Bezposredni dostep do bazy danych (np. za pomocg innych programow) zabezpieczony jest hastem.

Struktura bazy jest tak zaprojektowana i wykonana tak, aby czynnosci prowadzone w programie w

tym, zapis i odczyt danych z bazy odbywaty sie w sposdb bezpieczny i szybki.

W ramach zapewnienia ochrony danych przed utratg na skutek awarii sprzetu czy tez innych zdarzen

losowych, wykonuje sie kopie przynajmniej raz w miesigcu.
3. Dla prawidtowej ochrony ksigg rachunkowych stosuje sie:

a. odpowiedni poziom zarzgdzania dostepem do danych pracownikéw na réznych stanowiskach:

- imienne konta uzytkownikéw z systematyczng zmiang hasta do sieciowego systemu

operacyjnego wraz z ograniczonymi uprawnieniami do systemu plikdw,
- konto uzytkownika z hastem do systemu operacyjnego serwera,
- mozliwos$¢ rdznicowania dostepu do baz danych i dokumentéw w zaleznosci od
zakresu obowigzkéw danego pracownika,
b. zastosowanie mechanizmu $ledzenia i rejestracji biezacej pracy systemu,
c. autoryzacje zapiséw ksiegowych (w systemie zakodowana jest informacja, kto i kiedy
wprowadzit i modyfikowat zapis )
d. profilaktyke antywirusowa poprzez stosowanie programéw zabezpieczajacych,
e. centralny system backupu (kopii bezpieczenstwa) zlokalizowany jest w pomieszczeniu

serwerowni.

f.  systemy podtrzymywania napiecia w razie awarii sieci energetycznej (UPS).

4. Ochrone przed dostepem do danych finansowych osdb nieupowaznionych zapewniajg
zabezpieczenia pomieszczen, w ktérych przechowuje sie zbiory ksiegowe. Dokumentacja biezgca
przechowywana jest w Referacie Finansowym Urzedu Gminy Kroczyce w zamykanych metalowych
szafach, a po protokolarnym przekazaniu jej do archiwum zaktadowego — w opisanych segregatorach.

Archiwum jest zamkniete; dostep do niego ma jedynie upowazniony pracownik.

5. Kompletne ksiegi rachunkowe przenoszone sg na koniec kazdego roku na informatyczny

nosnik danych, zapewniajgcy trwatosc¢ zapisu informacji, przez czas nie krotszy niz 5 lat.
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Przechowywanie zbiorow:

W sposdb trwaty (nie krotszy niz 50 lat) przechowywana jest dokumentacja ptacowa (listy

ptac, karty wynagrodzen albo inne dowody, na podstawie ktérych nastepuje ustalenie

podstawy wymiaru emerytury lub renty), liczagc od dnia, w ktérym pracownik przestat
pracowac u danego ptatnika sktadek na ubezpieczenia spoteczne.

Okresowemu przechowywaniu podlegaja:

— ksiegi rachunkowe - 5 lat,

— karty wynagrodzen pracownikéw badz ich odpowiedniki - przez okres wymaganego
dostepu do tych informacji, wynikajgcy z przepiséw emerytalnych, rentowych oraz
podatkowych, nie krécej jednak niz 5 lat,

— dowody ksiegowe dotyczace wieloletnich inwestycji rozpoczetych, pozyczek, kredytéw
oraz uméw handlowych, roszczen dochodzonych w postepowaniu cywilnym lub objetych
postepowaniem karnym albo podatkowym - przez 5 lat od poczatku roku nastepujgcego
po roku obrotowym, w ktérym operacje, transakcje i postepowanie zostaty ostatecznie
zakoniczone, sptacone, rozliczone lub przedawnione,

— dokumentacje przyjetego sposobu prowadzenia rachunkowosci - przez okres nie krétszy
od 5 lat od uptywu jej waznosci,

— dokumenty inwentaryzacyjne - 5 lat,

Powyzisze terminy oblicza sie od poczatku roku nastepujacego po roku obrotowym, ktérego dane

zbiory (dokumenty) dotycza.

7.

Udostepnienie osobom trzecim zbioréw lub i ich czesci dopuszczalne jest (przy zachowaniu

zasad wynikajacych z odrebnych przepisach, np. w ustawie z 27 sierpnia 1997r. o ochronie danych

osobowych)

w siedzibie jednostki po uzyskaniu zgody kierownika jednostki lub upowaznionej przez niego
osoby (nie dotyczy kontroli wykonywanych przez uprawnione instytucje);

poza siedzibg jednostki po zyskaniu pisemnej zgody kierownika jednostki
i pozostawieniu pisemnego pokwitowania zawierajgcego spis wydanych dokumentéw (nie

dotyczy kontroli wykonywanych przez uprawnione instytucje).




